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Bei diesem Beitrag handelt es sich um einen wissenschaftlich 
begutachteten und freigegebenen Fachaufsatz („reviewed paper“).

Schocks und Risiken in der Metallindustrie 

Eine Studie zu Resilienz in 
 produzierenden Unternehmen

E. Gross, M. Schneider, C. Schäfer, C. Birenbaum, S. Kriebel, S. Niggl, V. Krause, U. Brücher, T. Kugler, C. Waguet, T. Bauernhansl et al. 

Z U S A M M E N FA S S U N G  In der Studie werden aktuelle 
Schocks und Risiken in der metallverarbeitenden Industrie 
 untersucht. Die Interviews zeigen: Eine fehlende Digitalisie-
rung, fehlende Netzwerke und nicht passende Unternehmens-
strukturen verzögern Reaktionen auf Marktveränderungen. 
 Zudem wurden die Ergebnisse mit der aktuellen Literatur 
 abgeglichen. Die Studie wurde im Rahmen des Forschungs-
projekts „Resiplat“ durchgeführt, in dem untersucht wird, wie 
sich Unternehmen mittels eines digitalen Plattformökosystems 
für die Zukunft resilienter aufstellen können.

Current shocks and risks in metal industry 
and how resilience can be improved –  
a study on resilience

A B ST R A C T  The study examines current shocks and risks  
in the metal industry. The interviews show that a lack of 
 digitalization, networks, and unsuitable corporate structures 
are  delaying responses to market changes. The results were 
 also compared to recent literature. The study was conducted 
as part of the “Resiplat” research project, which investigates 
how companies can become more resilient for the future by 
using a digital platform ecosystem.

1 Motivation und Zielsetzung
1.1 Motivation

Produzierende Unternehmen agieren in einem volatilen, 
 unsicheren, komplexen und ambiguen Umfeld (kurz: VUKA) und 
sind konfrontiert mit einer Vielzahl von Schocks wie Wirtschafts- 
und Gesundheitskrisen, Umweltkatastrophen, gesellschaftlichen 
Geschehnissen, politischen sowie regulatorischen Einflüssen 
[1, 2]. Unternehmen werden in der Regel von einem Schock pro 
Jahr getroffen [3, 4]. Folgen sind unvorhergesehene Störungen 
wie Lieferkettenunterbrechungen, technologische Ausfälle oder 
Markt- und Nachfrageveränderungen, deren Auswirkungen 
 besonders für kleine und mittlere Unternehmen (KMU), also mit 
weniger als 250 Mitarbeitenden, existenzbedrohend sein können 
[5]. Die damit einhergehenden, außerplanmäßigen Ausgaben für 
ein KMU werden auf 21 000 – 42 000 Euro geschätzt [6]. 

Allein für die circa 33 000 Unternehmen des Metallhandwerks 
in Deutschland [7] ergibt sich dadurch ein Gesamtschaden von 
über einer Milliarde Euro pro Jahr. Viele dieser KMU sind aktu-
ellen und zukünftigen Herausforderungen nicht gewachsen. Zur 
Aufrechterhaltung der Geschäftstätigkeit müssen KMU „wider-
standsfähig“ sein, dies wird als Resilienz bezeichnet [3]. Resilienz 
ist die Fähigkeit eines Systems, sich schnell an unerwartete Verän-
derungen anzupassen, dessen Funktionsfähigkeit aufrechtzuerhal-
ten oder schnell wiederherzustellen [8, 9]. Im Produktionsumfeld 
bedeutet dies, sich effektiv an verschiedene Störungen oder Ver-
änderungen anzupassen und die betriebliche Kontinuität aufrecht-
zuerhalten [10]. Resiliente Unternehmen lernen aus widrigen 

 Ereignissen und nutzen die erlangten Erfahrungen als Vorteil für 
die Zukunft. Ein übergeordnetes Ziel zur Steigerung der Resilienz 
ist die Verkürzung der Reaktionszeiträume von Unternehmen auf 
Schocks, siehe Bild 1. 

Es wird zwischen drei Zeiträumen unterschieden: Die „Days 
of Awareness“ beschreiben den Zeitraum, in dem Unternehmen 
potenzielle Risiken antizipieren und bewerten, bevor deren 
 tatsächliche Auswirkungen eintreten. In der Vergangenheit zeigte 
sich, dass viele Unternehmen von Schocks überrascht wurden 
und plötzlich mit unvorhergesehenen Situationen konfrontiert 
waren. Diese verzögerte Reaktion symbolisiert in Bild 1 die rote 
Darstellung. Der zweite Zeitraum, die „Days of Survival“, 
 beschreibt die Phase, in der Unternehmen auf eingetretene Krisen 
und Effekte von Risiken aktiv reagieren. Unternehmen befinden 
sich in dieser Situation im Krisenmanagement mit dem Ziel, den 
laufenden Betrieb aufrechtzuerhalten und schnellstmöglich den 
Normalzustand wiederherzustellen. In diesem Zeitraum entstehen 
in den meisten Fällen hohe Kostensteigerungen, was in der Ver-
gangenheit einige Unternehmen an den Rand der Existenz führte. 
Der dritte Zeitraum, die „Days of Recovery“, beschreibt die Phase, 
in der Unternehmen auf Basis der bewältigten Krisen und Effekte 
einen optimierten Ursprungszustand herbeiführen. Hier ist das 
Ziel, aus den Situationen zu lernen und einen neuen Zustand auf 
einem höheren Niveau als vor der Krise einzunehmen. [11] 

Um dies zu ermöglichen, ist ein Plattformökosystem nötig, in 
dem miteinander verbundene Akteure wie Lieferanten, Zwischen-
händler oder Endbearbeiter entlang der Wertschöpfungskette 
agieren. Diese Akteure schaffen Werte und tauschen sie innerhalb 
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des Netzwerks aus. Die Plattform stellt die dafür erforderliche 
 Infrastruktur, Regeln und Schnittstellen bereit und ermöglicht so 
ein Resilienz-Managementsytem. Dieses System erlaubt auch eine 
schnellere Entscheidungsfindung, eine verbesserte Datenverfüg-
barkeit sowie eine automatisierte Risikoerkennung entlang der 
Wertschöpfungskette. Dadurch können Risiken schneller bewertet 
werden, was die Reaktionszeit der Unternehmen deutlich verbes-
sert. Das Ergebnis ist eine beschleunigte Rückkehr zum Aus-
gangszustand. Insgesamt führt dies zu einer gesteigerten Reakti-
onsfähigkeit und damit zu einer höheren Resilienz, wie in Bild 1 
in Grün visualisiert. 

Vor diesem Hintergrund müssen in Unternehmen Maßnahmen 
identifiziert werden, die Lösungsräume in den verschiedenen 
Zeiträumen vergrößern und Reaktionszeiträume verkürzen. Dies 
leistet einen Beitrag zur Verbesserung der Resilienz, indem es die 
Resilienz des Einzelunternehmens erhöht und somit in Summe 
die gesamte Lieferkette stärkt. Die Schaffung von Transparenz 
durch Vernetzung über Unternehmensgrenzen hinweg mithilfe 
von Plattformen [12–14] stärkt die Resilienz von KMU durch 
Informations- und Geschwindigkeitsvorteile [15–17] und wird 
im Forschungsprojekt „Resiplat“ [18] ausführlich behandelt.

1.2 Zielsetzung 

Ziel der Studie ist es, ein tieferes Verständnis für die aktuellen 
Herausforderungen und Resilienzstrategien in der metallbe- und 
-verarbeitenden Industrie in Deutschland zu erlangen. Im Fokus 
stehen die Fragen, wie Unternehmen auf externe Schocks reagie-
ren und wie sie Risiken abwägen, welche Rolle digitale Technolo-
gien dabei spielen und wie bestehende Schwächen in der Krisen-
bewältigung durch ein vernetztes Resilienz-Managementsystem 
adressiert werden können. Zur Beantwortung wurde ein Mixed-
Methods-Ansatz gewählt. In leitfadengestützten Interviews mit 
Fach- und Führungskräften aus kleinen und mittleren Unterneh-
men wurden Erfahrungen, Einschätzungen und ergriffene Maß-
nahmen zur Resilienz erhoben. 

Die Auswahl der Interviewten erfolgte entlang der Wertschöp-
fungskette, um unterschiedliche Perspektiven – von der Beschaf-
fung über die Produktion bis hin zur Distribution – abzubilden. 
Die Interviewergebnisse wurden systematisch ausgewertet und 
mit aktuellen wissenschaftlichen Publikationen und Studien abge-
glichen. Dieser Abgleich ermöglicht eine fundierte Einordnung 

der Praxisperspektiven in den bestehenden Forschungsstand und 
dient als Grundlage für die Ableitung von Handlungsempfehlun-
gen zur Stärkung der organisatorischen und technologischen 
 Resilienz sowie strategischen Ansätzen für ein zukunftsfähiges 
Resilienzmanagement.

2 Methodisches Vorgehen 

Die wissenschaftliche Basis der Studie ist eine systematische 
Literaturanalyse aktueller wissenschaftlicher Veröffentlichungen 
zu Störungen, Schocks und Handlungsbedarfen von produzieren-
den Unternehmen mit Fokus auf Produktion und Supply-Chain. 
Aufbauend auf diesen Erkenntnissen wurden qualitative Exper-
teninterviews mit Führungskräften und Fachverantwortlichen mit 
Unternehmen aus Deutschland mit einem Fokus auf kleinen und 
mittleren Unternehmen (KMU) durchgeführt. Ziel war es, die 
theoretischen Erkenntnisse mit der gelebten Umsetzungspraxis 
abzugleichen und ein praxisnahes Bild aktueller Entwicklungen 
zu gewinnen, gerade in der Metallindustrie.

2.1 Methodisches Vorgehen bei der Literaturanalyse

Zur fundierten Einordnung der Interviewergebnisse wurde 
 eine systematische Literaturanalyse nach der „Prisma”-Methode 
durchgeführt [19]. Ziel war es, den aktuellen wissenschaftlichen 
Erkenntnisstand zu Schocks und den resultierenden Risiken und 
Maßnahmen zur Resilienzsteigerung im industriellen Kontext zu 
erfassen. Die Recherche konzentrierte sich auf deutsch- und eng-
lischsprachige Veröffentlichungen und wurde in den Datenbanken 
„Web of Science”, „EBSCOhost” sowie „Scopus” durchgeführt. 
Der verwendete Suchstring lautete jeweils:
• „Resilienz“ AND („Störung“ OR „Schock“) AND („Fertigung“ 

OR „Produktion“ OR „Supply Chain“ OR „Lieferkette“)
• „Resilience“ AND („Disruption“ OR „Shock“) AND („manu-

facturing“ OR „production“ OR „Supply Chain“)
Die Suche generierte insgesamt 1498 Treffer. Davon konnten 
858 Publikationen dem Anwendungsgebiet zugeordnet werden. 
Auf Basis der Titelanalyse wurden 539 Beiträge als relevant ein-
gestuft. Bei der Sichtung des Abstracts reduzierte sich die Zahl 
auf 204 Beiträge, die zwischen 2006 und 2025 veröffentlicht 
wurden. Für die vertiefende Analyse wurden 28 Veröffentlichun-
gen mit relevantem Volltext berücksichtigt. Einbezogen wurden 

Bild 1 Verkürzung der Reaktions-
zeiträume von Unternehmen auf 
Schocks. Grafik: Fraunhofer IPA

https://doi.org/10.37544/1436-4980-2025-11-12-15 - am 02.02.2026, 04:09:28. https://www.inlibra.com/de/agb - Open Access - 

https://doi.org/10.37544/1436-4980-2025-11-12-15
https://www.inlibra.com/de/agb
https://creativecommons.org/licenses/by/4.0/


871

   R E S I L I E N Z

WT WERKSTATTSTECHNIK BD. 115 (2025) NR. 11-12

ausschließlich peer-reviewte, systematische Übersichtsarbeiten 
beziehungsweise Metastudien aus den Jahren 2020–2025.

Danach wurden die 28 identifizierten Publikationen einer 
qualitativen Inhaltsanalyse unterzogen. Relevante Aussagen zu 
Schocks, Risiken und Resilienzmaßnahmen wurden systematisch 
extrahiert und thematisch aggregiert. Dabei wurden inhaltlich 
verwandte Aussagen synthetisiert, um Redundanzen zu minimie-
ren und übergeordnete Bedeutungsstrukturen sichtbar zu 
 machen. Auf Basis dieser aggregierten Inhalte wurde ein iteratives 
Kategorienschema entwickelt, das eine strukturierte Zuordnung 
der Inhalte ermöglichte. Im Zuge dieses induktiven Verfahrens 
entstanden zunächst thematische Kategorien, die anschließend zu 
übergeordneten Clustern zusammengeführt wurden. Auf eine 
Vorstrukturierung durch vordefinierte Kategorien wurde bewusst 
verzichtet, um eine theoriefreie Analyse und möglichst offene 
Mustererkennung innerhalb der Literatur zu gewährleisten. [20]

Dieses strukturierte Vorgehen ermöglichte eine präzise Klassi-
fikation der Literaturbefunde und diente zugleich als analytische 
Grundlage für den späteren Abgleich mit den empirischen Inter-
viewdaten sowie für die Ableitung praxisrelevanter Handlungs-
empfehlungen.

2.2 Methodisches Vorgehen bei den Interviews

Für die Interviews konnten 18 Fachleute aus unterschiedlichen 
Unternehmensbereichen in leitender Funktion gewonnen werden. 
Der Schwerpunkt der Erhebung lag auf KMU, wobei etwa 80 % 
der befragten Unternehmen dieser Kategorie zuzuordnen sind. 
Ergänzend wurden auch einzelne größere Unternehmen mit 
mehr als 500 beziehungsweise 1 000 Mitarbeitenden in die 
 Untersuchung einbezogen. 

Die teilnehmenden Unternehmen stammen aus verschiedenen 
Branchen: der Metallverarbeitung und Blechbearbeitung (sechs 
Unternehmen), dem Maschinen- und Anlagenbau (sechs Unter-
nehmen), dem Stahl- und Metallhandel (drei Unternehmen), der 
Automatisierungs- und Spanntechnik (zwei Unternehmen) sowie 
der Ingenieur- und Umwelttechnik (ein Unternehmen). Sie 
 bilden somit die Wertschöpfungskette vom Rohteil bis zum ferti-
gem Kundenteil ab. Die Interviews wurden überwiegend auf 
 Managementebene geführt, sodass insbesondere Personen in 
 leitenden Funktionen befragt wurden. Die Interviews wurden 
 anhand eines semi-strukturierten Leitfadens durchgeführt, der auf 
Grundlage der Literaturanalyse entwickelt wurde. 

Der Leitfaden umfasste neben allgemeinen Unternehmens -
informationen folgende thematische Schwerpunkte:
• Aktuelle Schocks und Risiken,
• Maßnahmen und Reaktionsfähigkeit auf Schocks und Risiken,
• Status quo und Strategien zur Stärkung der Resilienz sowie
• Anforderungen an ein Resilienz-Managementsystem.
Die Interviews wurden aufgezeichnet und anschließend transkri-
biert. Die Auswertung erfolgte anhand der Methode der zusam-
menfassenden Inhaltsanalyse [20]. 

Nach diesem Ansatz erfolgte eine induktive Kategorisierung, 
bei der relevante Inhalte als Ausgangspunkt für die Bildung neuer 
Kategorien dienten. Im nächsten Schritt wurden weitere Inhalte 
den bereits identifizierten Kategorien zugeordnet. Dabei basierte 
die Zuordnung auf inhaltlichen Gemeinsamkeiten und der Rele-
vanz für die Forschungsfragen. Dieser Prozess führte schließlich 
zu einer Kategorisierung, welche die unterschiedlichen Aspekte 
des untersuchten Themas widerspiegelt [20].

3 Ergebnisse der Studie

In diesem Kapitel werden die Ergebnisse der Literaturanalyse 
für produzierende Unternehmen nach den Kategorien Schocks, 
Risiken und Maßnahmen zur Resilienzsteigerung vorgestellt.

Darüber hinaus präsentiert es die Ergebnisse aus den Inter-
views. Diese sind unterteilt in die Kategorien: „Aktuelle Schocks 
und Risiken”, „Maßnahmen und Reaktionsfähigkeit auf Schocks 
und Risiken”, „Status quo und Strategien zur Stärkung der Resi-
lienz” sowie „Anforderungen an ein Resilienz-Management -
system”.

3.1 Ergebnisse der Literaturanalyse 

Mithilfe der Literaturanalyse wurden die 28 relevanten Veröf-
fentlichungen hinsichtlich Schocks, Risiken und Maßnahmen für 
produzierende Unternehmen analysiert. 

3.1.1 Ergebnisse zu Schocks  
 für produzierende Unternehmen

Schocks im industriellen Kontext lassen sich definieren als 
 unerwartete, plötzlich eintretende Ereignisse oder Störungen, die 
betriebliche Abläufe und Netzwerke substanziell beeinträchtigen 
und schnelle Anpassungs- oder Bewältigungsmaßnahmen erfor-
dern, um wirtschaftliche Schäden zu minimieren [21, 22]. Dabei 
können Schocks von unterschiedlichen Bereichen und Ebenen 
ausgelöst werden und vielseitige Auswirkungen auf produzieren-
de Unternehmen haben. Im Rahmen der Literaturanalyse wurden 
46 Arten von Schocks identifiziert, welche sich in folgende Kate-
gorien einteilen lassen:
• Gesellschaft: Diese Kategorie umfasst Schocks, die Auswirkun-

gen von gesellschaftlichen Dynamiken und Verhaltensweisen 
aufweisen. 

• Kriminalität: Hier werden Bedrohungen durch illegale oder 
 destruktive Aktivitäten aufgeführt. Diese Schocks betreffen die 
Sicherheit von Unternehmen und ihren Betrieb.

• Mensch: Betrifft Schocks, die auf menschlichem Verhalten, 
Fehlern oder Konflikten basieren. Sie entstehen oft intern und 
können die Effizienz und Stabilität eines Unternehmens beein-
trächtigen.

• Pandemie: Bezieht sich auf globale Gesundheitskrisen, wie 
Pandemien, die sich auf viele verschiedene Bereiche auswirken. 
Besonders die Corona-Pandemie hat das Thema der Resilienz 
in der Wissenschaft angetrieben, weshalb diese als Schock in 
nahezu allen Veröffentlichungen genannt wird.

• Politik: Politisch bedingte Schocks werden durch politische 
Handlungen, Instabilitäten oder Konflikte verursacht und 
 betreffen die Rahmenbedingungen, in denen Unternehmen 
operieren.

• Produktion / Operations: Hier werden operationale Schocks 
beschrieben, die direkt mit der Produktion verbunden sind. 

• Umwelt / Unglück: Umweltbedingte Schocks sind plötzliche 
und oft unvorhersehbare Ereignisse, die durch natürliche oder 
vom Menschen beeinflusste Umweltfaktoren ausgelöst werden.

• Wirtschaft / Markt: Bezieht sich auf Schocks, die durch wirt-
schaftliche Schwankungen oder Marktdynamiken entstehen.

• Nachfrage: Schocks in dieser Kategorie entstehen durch Verän-
derungen in der Marktnachfrage, zum Beispiel durch plötzliche 
Nachfrageänderungen oder verändertes Kundenverhalten. 
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• Zulieferung: Diese Kategorie umfasst Schocks, die sich aus 
 Störungen in der Lieferkette ergeben.

Die Zuordnung der Schocks je Kategorie ist Bild 2 zu entneh-
men. 

Diese Übersicht der Schocks und deren Kategorisierung ver-
deutlicht, dass produzierende Unternehmen mit einer Vielzahl 
von Herausforderungen konfrontiert sind. Die Schocks können 
sowohl intern als auch extern entstehen. Interne Schocks haben 
ihren Ursprung im Unternehmen, etwa bei menschlichen Fehlern 
und Kommunikationsproblemen, oder Qualitätsproblemen bei 
Komponenten. Externe Schocks liegen außerhalb des Einflussbe-
reichs des Unternehmens und wirken auf diese ein. Beispiele sind 
geopolitische Krisen oder Umweltkatastrophen. 

Zu berücksichtigen ist auch die Tragweite des Ereignisses. So 
können beispielsweise Lieferantenausfälle auf der einen Seite nur 
eine geringfügige Störung verursachen, wenn es sich um einen 
Normteil-Lieferanten handelt und der Materialbedarf abgepuffert 
werden kann. Auf der anderen Seite kann die betriebliche Konti-
nuität substanziell beeinträchtigt werden, wenn etwa ein Schlüs-
sellieferant eines komplexen Bauteils aufgrund eines Betriebs-
brandes ausfällt. Dieses Beispiel verdeutlicht, dass Schocks in den 
meisten Fällen nicht singulär auftreten, sondern sich summieren 
und sich in unterschiedlicher Art und Weise auf die Lieferkette 
auswirken. Aufgrund der Vielzahl an potenziellen Schocks beste-
hen für produzierende Unternehmen unterschiedliche Risiken.

3.1.2 Ergebnisse zu Risiken  
 für produzierende Unternehmen

Risiken im unternehmerischen Kontext bezeichnen potenzielle 
Gefahrenquellen, die sich aus der Unsicherheit über zukünftige 
Entwicklungen ergeben und die Prozesse oder Ziele eines 
 Systems beeinträchtigen können [23, 24]. Dabei stehen Schocks 
und Risiken in Bezug zueinander. Wenn ein Risiko realisiert wird, 
also eintritt, so wird es zu einem Schock, der unmittelbare Aus-

wirkungen hat. Schocks sind eine extreme Form von Risiko. 
Während Risiken oft langfristig eingeschätzt und überwacht 
 werden, erfordern Schocks kurzfristige, oft akute Reaktionen. Ein 
Schock kann das plötzliche Eintreten eines Risikos sein. In der 
Literaturanalyse wurden 94 Risiken identifiziert. Diese können 
sieben  Kategorien zugeordnet werden, die weitere Unterkatego-
rien umfassen:
• Informations- & Steuerungsrisiken: entstehen durch mangelnde 

Datenverfügbarkeit, Transparenz oder Koordination, vor allem 
in komplexen Wertschöpfungsketten.

• Lieferketten- & Beschaffungsrisiken: beziehen sich auf Störun-
gen in der Materialversorgung, mangelnde Verfügbarkeit von 
Vorprodukten, Rohstoffen oder logistischen Dienstleistungen.

• Markt-, Nachfrage- & Finanzrisiken: umfassen Risiken durch 
Marktveränderungen, Kundenschwankungen oder finanzielle 
Rahmenbedingungen.

• Operative Risiken: hängen direkt mit dem täglichen Betrieb, 
vor allem der Produktion, Lagerung und Logistik, zusammen.

• Organisations- und Unternehmensstrukturrisiken: entstehen 
durch unzureichende Organisation und Management, mangel-
hafte Struktur oder strategische Fehlentscheidungen.

Die zuvor beschriebenen Risikokategorien und deren Unter -
kategorien können Bild 3 entnommen werden.

3.1.3 Ergebnisse zu Maßnahmen für die  
 Resilienzsteigerung produzierender Unternehmen

Um die unterschiedlichen Risiken und Schocks richtig zu 
adressieren, müssen Unternehmen verschiedene Maßnahmen um-
setzen. Diese lassen sich in präventive und reaktive Maßnahmen 
unterteilen, die in den drei Phasen „Days of Awareness”, „Days of 
Survival” und „Days of Recovery” unterschiedlich wirken. In der 
Literaturanalyse wurden 93 Maßnahmen zur Resilienzsteigerung 
identifiziert. Diese Maßnahmen können acht Kategorien zugeord-

Bild 2 Kategorisierung von Schocks für produzierende Unternehmen. Grafik: Fraunhofer IPA
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net werden, die sich wiederum in 24 Unterkategorien aufteilen 
lassen:
• Kapazitive & physische Resilienzmaßnahmen:  

Fokus auf physische und kapazitätsbezogene Aspekte wie 
 lokale Fertigung, Redundanz und die Nutzung von Ressourcen, 
um Produktions- und Lieferkapazitäten abzusichern

• Netzwerkbasierte Resilienz & Kooperationsstrategien:  
Maßnahmen zur Verbesserung der Governance, Netzwerk -
strategien und der Zusammenarbeit innerhalb von Liefer- und 
Wertschöpfungsketten

• Organisatorische & kulturelle Resilienzverankerung:  
Förderung von Mitarbeitendenbeteiligung und Unternehmens-

kultur, um Resilienz organisatorisch und kulturell zu 
 verankern

• Präventive Planung & Risikofrüherkennung:  
Strategien wie Supply-Chain-Design, Risikomanagement  
und Szenarioplanung, um Risiken frühzeitig zu erkennen  
und  präventiv entgegenzuwirken

• Digitale Resilienz & datengetriebene Steuerung:  
Einsatz von Technologien zur Analyse, Optimierung und 
 Echtzeitüberwachung, um digitale Transparenz und Steuerung 
zu ermöglichen

• Transformative Resilienz & strategische Innovation:  
Integration von Nachhaltigkeitsstrategien und innovativen 
 Ansätzen zur langfristigen Transformation und Anpassung

Bild 3 Risikokategorien und Unter-
kategorien produzierender Unter-
nehmen. Grafik: Fraunhofer IPA

Bild 4 Kategorien und Unter -
kategorien für Maßnahmen  
zur Resilienzsteigerung für 
 produzierende Unternehmen. 
 Grafik: Fraunhofer IPA
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• Dynamische Anpassungsfähigkeit & operative Flexibilität:  
Förderung von Agilität, Flexibilität und Wandelbarkeit, um auf 
Veränderungen schnell reagieren zu können

• Krisenreaktion & operative Wiederherstellung:  
Maßnahmen zur Krisenbewältigung, wie Notfallpläne und 
Wiederherstellungsstrategien für logistische und operative 
 Prozesse

Die zuvor beschriebenen Kategorien und deren Unterkategorien 
der Maßnahmen zur Resilienzsteigerung können Bild 4 entnom-
men werden.

Die Maßnahmen können mehrere Risiken oder Schocks 
gleichzeitig adressieren. Bei der Umsetzung dieser Maßnahmen 
ergeben sich für Unternehmen im Wesentlichen drei Gestaltungs-
felder. Dabei können die Maßnahmen in mindestens einem dieser 
Felder oder sogar in mehreren gleichzeitig wirken:
• Transparenz durch Digitalisierung: Dieses Gestaltungsfeld zielt 

darauf ab, durch den Einsatz digitaler Technologien eine besse-
re Übersicht über Prozesse, Daten und Risiken zu schaffen. 
Transparenz ermöglicht es, Störungen früher zu erkennen und 
fundierte Entscheidungen in Echtzeit zu treffen.

• Ausbau von Netzwerk & Kooperation: Dieses Gestaltungsfeld 
betont die Bedeutung von Governance, Partnerschaften und 
Netzwerken innerhalb von Wertschöpfungsketten. Eine enge 
Zusammenarbeit mit Partnern und Lieferanten stärkt die Resi-
lienz durch gemeinsame Strategien und geteilte Ressourcen.

• Resiliente Unternehmenskultur & -organisation: Dieses Gestal-
tungsfeld fokussiert darauf, die Resilienz durch die Unterneh-
menskultur und organisatorische Strukturen zu verankern. 
Mitarbeitende, Führungskräfte und Prozesse müssen flexibel, 
agil und widerstandsfähig auf Störungen reagieren können.

3.2 Ergebnisse aus den Interviews

Die Ergebnisse der Interviews sind in vier thematische Unter-
kapitel gegliedert, die sich an der Struktur des Interviewleitfadens 
orientieren. Im Mittelpunkt stehen zentrale Aspekte der Resilienz 
in kleinen und mittleren Unternehmen. 

Die Unterkapitel umfassen (1) aktuelle Schocks und Risiken, 
(2) Reaktionsfähigkeit auf Schocks und Risiken, (3) Strategien 
und Maßnahmen zur Stärkung der Resilienz sowie (4) Anforde-
rungen an ein Resilienz-Managementsystem. Diese Struktur 
 ermöglicht eine systematische Analyse der erhobenen Daten und 
unterstützt die Ableitung praxisrelevanter Erkenntnisse.

3.2.1 Aktuelle Schocks und Risiken

Die Auswertung der Interviews mit 18 kleinen und mittleren 
produzierenden Unternehmen zeigt, dass externe Schocks, ihre 
unmittelbaren Folgen sowie potenzielle zukünftige Risiken we-
sentliche Einflussgrößen für die betriebliche Resilienz darstellen. 
Die Häufigkeit, Reichweite und Art dieser Belastungen variieren 
zwar, es lassen sich aber konsistente Strukturen identifizieren.

Alle Befragten nannten externe Schocks als zentralen Auslöser 
betrieblicher Störungen. Die drei am häufigsten genannten 
Schock arten waren pandemiebedingte Einschränkungen, geopoli-
tische Entwicklungen wie der Ukrainekrieg sowie versorgungs -
bezogene Ereignisse, etwa die Blockade des Suezkanals oder 
 Lieferausfälle. Einen Überblick über die Schockarten, ihre Häufig-
keit der Nennung in den Interviews sowie typische betriebliche 
Folgeeffekte können Bild 5 entnommen werden. 

Die resultierenden Folgen betrafen vor allem den Produktions-
bereich. In 15 Interviews wurde von Produktionstopps, Material-
knappheit oder Unterauslastung berichtet. Ebenso häufig wurden 
wirtschaftliche Auswirkungen wie Umsatzrückgänge, gestiegene 
Herstellkosten und eine sinkende Planungssicherheit benannt. In 
über zwei Dritteln der Fälle waren auch personelle Folgen zu be-
obachten: von krankheitsbedingten Ausfällen über Fluktuation bis 
hin zu sinkender Motivation und einer Verschlechterung des 
 sozialen Betriebsklimas. Diese betrieblichen Reaktionen gehen auf 
externe Schocks zurück, verstärken sich aber durch strukturelle 
Schwächen im Unternehmen.

Es zeigt sich eine Überschneidung zwischen konkreten Folgen 
und wahrgenommenen Risiken. So wurden etwa Fachkräfteman-
gel, Fluktuation und Lieferverzögerungen in vielen Fällen nicht 
nur als bereits eingetretene Effekte geschildert, sondern von 
zwölf Unternehmen zusätzlich als zukünftige Bedrohung mit 
 hoher Eintrittswahrscheinlichkeit eingeordnet. Auch Produktions-
stopps, IT-Ausfälle oder Qualitätsprobleme erscheinen sowohl 
 retrospektiv als Folge als auch prospektiv als Risiko. Die identifi-
zierten Risiken lassen sich fünf zentralen Kategorien zuordnen, 
wie in Bild 6 dargestellt.

Die Ergebnisse verdeutlichen, dass insbesondere Personal- und 
Lieferkettenrisiken von der Mehrheit der Unternehmen (dreizehn 
Nennungen) als kritische Schwachstellen wahrgenommen wer-
den. Dabei zeigen sich personelle Verwundbarkeiten nicht nur 
operativ, sondern auch strategisch und kulturell: Fehlendes 
Know-how, begrenzte Ressourcen und eingeschränkte Hand-
lungsspielräume behindern insbesondere in Krisensituationen die 
Reaktionsfähigkeit. Zugleich wurde deutlich, dass nicht alle 
 betrieblichen Belastungen direkt auf externe Schocks zurückzu-
führen sind. Vielmehr wirken strukturelle Schwächen, etwa ein 

Bild 5 Nennungen aus den 
 Experteninterviews zu Schock -
arten,  deren Häufigkeiten und 
Folge effekten. Grafik: Fraunhofer IPA
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geringer Digitalisierungsgrad, mangelnde Prozess- und Daten-
transparenz oder das Fehlen eines systematischen Risikomanage-
ments, in vielen Fällen als Verstärker. Was zunächst als unmittel-
bare Krisenfolge erscheint, ist häufig Ausdruck bereits zuvor be-
stehender interner Defizite, die erst unter Stressbedingungen 
sichtbar werden. 

Insgesamt wird deutlich: Schocks, betriebliche Auswirkungen 
und wahrgenommene Risiken sind untrennbar miteinander ver-
knüpft. Sie bilden ein komplexes Wirkungsgefüge, dessen Belas-
tungsdynamik maßgeblich davon abhängt, wie frühzeitig interne 
Schwachstellen erkannt und durch geeignete Maßnahmen gezielt 
adressiert werden.

3.2.2 Maßnahmen und Reaktionsfähigkeit  
 auf Schocks und Risiken

Die befragten produzierenden KMU reagierten auf externe 
Schocks mit einem breiten Bündel an Maßnahmen, die sich in 
Ausrichtung, Zielrichtung und Umsetzbarkeit deutlich unterschei-
den. In 16 Fällen wurden Anpassungen in der Lieferketten- und 
Lagerstrategie (wie Aufbau von Notfallbeständen, Diversifikation 
von Lieferanten) umgesetzt, gefolgt von Produktionsanpassungen 
(zum Beispiel Auftragspriorisierung, flexible Fertigungstiefe) mit 
15 Nennungen. Auch organisatorische Maßnahmen (13 Nennun-
gen) wie Kundenkommunikation oder strategische Reorganisati-
on (zwölf Nennungen) kamen zum Einsatz. Maßnahmen im 
 Bereich Digitalisierung & IT wurden in zehn Fällen umgesetzt, 
darunter die Einführung von ERP-Erweiterungen oder digitalen 
Kommunikationskanälen. Die Finanzsteuerung wurde hingegen 
nur siebenmal umgesetzt, beispielsweise in Form von Liquiditäts-
analysen oder Preisgleitklauseln. Die verschiedenen Maßnahmen 
inklusive ihrer Nennungen sind in Bild 7 dargestellt. 

Es wird erkennbar, dass operative Anpassungen dominieren, 
während strategische Maßnahmen seltener umgesetzt wurden. 
Agilität ist dabei als strategische Fähigkeit zu verstehen, sich 
schnell und proaktiv an neue Rahmenbedingungen anzupassen, 

während Flexibilität die operative Möglichkeit beschreibt, kurz-
fristig Prozesse, Ressourcen oder Kapazitäten zur Bewältigung 
konkreter Störungen umzustellen.

Ob diese Maßnahmen die Resilienz tatsächlich erhöht haben, 
wurde von den Unternehmen unterschiedlich bewertet. Kurz -
fristige Stabilisierungseffekte – etwa durch verbesserte Versor-
gungssicherheit oder klare interne Kommunikation – wurden von 
der Mehrheit (13 Nennungen) bestätigt. Mittelfristige oder lang-
fristige Resilienzeffekte zeigten sich vor allem, wenn Maßnahmen 
nicht isoliert, sondern strukturell und kulturell eingebettet waren.

Die Wirksamkeit dieser Maßnahmen ist abhängig von be-
stimmten Voraussetzungen. Wie Bild 8 zeigt, wurden vor allem 
Agilität und Flexibilität, transparente Informationsflüsse, kompe-
tente Mitarbeitende sowie eine gute Vernetzung als grundlegende 
Voraussetzungen genannt. 

Agilität beschreibt hier die strategische Fähigkeit, sich proaktiv 
und vorausschauend an veränderte Rahmenbedingungen anzupas-
sen [2, 4], während Flexibilität die operative Möglichkeit meint, 
kurzfristig Prozesse, Ressourcen oder Kapazitäten zur Bewälti-
gung konkreter Störungen umzustellen [1, 3, 10]. Zudem erwie-
sen sich spezifische strategische Voraussetzungen wie proaktive 
Planung, klare Verantwortlichkeiten und eine resilienzorientierte 
Unternehmenskultur als wirksam, wurden jedoch seltener 
(sechs Nennungen) erfüllt.

Deutlich wird, dass viele dieser Voraussetzungen auf einen 
zentralen Querschnittsfaktor zurückgehen: die Digitalisierung. Sie 
wurde nicht nur als eigene Maßnahme, sondern vor allem als 
strukturelle Grundlage für nahezu alle anderen Resilienzvoraus-
setzungen beschrieben. Digitalisierung schafft Transparenz, 
 erleichtert fundierte Entscheidungen und erlaubt es, Faktoren wie 
Agilität, Informationsflüsse oder Netzwerkfähigkeit überhaupt 
erst wirksam miteinander zu verknüpfen. Damit ist sie weit mehr 
als ein technisches Add-on: Sie bildet die infrastrukturelle Basis 
für resiliente Unternehmensstrukturen.

Bild 6 Risikokategorien und 
 konkrete Ausprägungen.  
Grafik: Fraunhofer IPA

Bild 7 Häufigkeiten der Maßnahmenfelder in Bezug auf Schocks.  
Grafik: Fraunhofer IPA

Bild 8 Voraussetzungen für einen besseren Umgang mit Schocks.  
Grafik: Fraunhofer IPA
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3.2.3  Status quo und Strategien zur Stärkung der Resilienz 

Auch die Strategien und Maßnahmen zur Stärkung der Resi-
lienz, die auch als digitaler Reifegrad zusammengefasst werden 
können, sind bei den befragten KMU verschieden. Während zehn 
Unternehmen moderne ERP-Systeme, cloudbasierte Datenanaly-
sen und KI-Tools nutzten, arbeiteten acht Unternehmen noch mit 
fragmentierten Insellösungen und Excel-basierten Planungsansät-
zen. Auch wenn Programme wie „Microsoft Teams”, „Outlook” 
oder einfache Dashboards flächendeckend eingesetzt wurden, 
fehlte in zehn Fällen eine Vernetzung der Systeme. Die Ausprä-
gungen sowie die gewünschten Weiterentwicklungen zeigt Bild 9.

Neben digitalen Tools spielen Kompetenzen und Strukturen 
eine zentrale Rolle. Sieben Firmen verfügten über interdisziplinä-
re Teams, klare Verantwortlichkeiten und Entscheidungsspielräu-
me auf operativer Ebene. Hilfreich waren in neun Fällen erfahre-
ne Mitarbeitende, strukturierte Kommunikationskanäle sowie 
projektartige Koordinationsformen wie Taskforces oder Krisen -
stäbe. Ressourcen, wie redundante IT-Infrastruktur oder ein 
funktionierendes Partnernetzwerk, wurden in sechs Interviews 
ebenfalls direkt als stabilisierend beschrieben.

Ein Engpass bleibt der Zugang zu relevanten Informationen. 
Zwölf Unternehmen beklagten mangelnde Transparenz entlang 
der Lieferkette, unvollständige Echtzeitdaten und fehlende Früh-
warnmechanismen. Bild 10 fasst die häufigsten Informationsbe-
darfe zusammen, die im Kontext von Schocks als entscheidend 
für schnelle und wirksame Reaktionen aufgeführt wurden:

3.2.4 Anforderungen an ein Resilienz-Managementsystem

Kein befragtes Unternehmen verfügt bislang über Erfahrungen 
mit der Einführung oder Nutzung eines expliziten Resilienz-
 Managementsystems. Unter einem Resilienz-Managementsystem 
ist ein organisatorisch und technologisch verankertes System zu 

verstehen, das Unternehmen befähigt, Risiken frühzeitig zu 
 erkennen, in Krisen handlungsfähig zu bleiben und aus Erfahrun-
gen zu lernen. Es umfasst die Phasen Awareness, Survival und 
 Recovery und integriert digitale Elemente wie Datenintegration, 
Echtzeitinformationen und Plattformlösungen, die bislang vor 
 allem in KMU meist nur als Wunsch formuliert wurden. Auch be-
kannte methodische Ansätze oder Systeme wurden nicht benannt. 
Entsprechend konnten die Fragen zu Entscheidungsprozessen, 
Potenzialen und konkreten Wirkungen solcher Systeme von den 
Unternehmen nicht beantwortet werden. Dies deutet darauf hin, 
dass Resilienz bislang primär als Reaktionsfähigkeit verstanden 
und nur selten systematisch und proaktiv adressiert wird.

Auch beim Themenblock zu Einführungsvoraussetzungen und 
methodischen Anforderungen zeigten sich Defizite. Antworten 
blieben allgemein oder vage, was auf eine fehlende Vorstellung 
zurückzuführen ist. Die meisten Unternehmen haben sich bislang 
nicht mit der konkreten Ausgestaltung eines Resilienz-Manage-
mentsystems auseinandergesetzt. Nur vereinzelt wurden Aspekte 
wie Datenintegration (drei Nennungen), Echtzeitinformationen 
(drei Nennungen), Nutzerfreundlichkeit (zwei Nennungen), 
 zentrale Plattformen (eine Nennung) oder KI-basierte Analysen 
(eine Nennung) genannt – oftmals eher als Wunsch, denn als 
konkreter Plan. Insgesamt zeigt sich hier ein erhebliches Orien-
tierungsdefizit, aber auch ein offenes Interesse für praktikable 
und alltagstaugliche Lösungsansätze.

4 Diskussion der Ergebnisse und  
 Gestaltungsfelder zur Stärkung  
 der Resilienz
4.1 Diskussion

Die Ergebnisse der systematischen Literaturanalyse sowie der 
durchgeführten Interviews zeigen eine thematische Schnittmenge 
hinsichtlich zentraler Gestaltungsfelder, die für die Resilienz von 

Bild 10 Informationsbedarfe  
der Unternehmen.  
Grafik: Fraunhofer IPA

Bild 9 Status quo der Digitalisie-
rung und gewünschte Weiterent-
wicklung. Grafik: Fraunhofer IPA
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Bedeutung sind. Betrachtet man die Ergebnisse der Literaturana-
lyse zu Schocks, Risiken und Maßnahmen zur Resilienzsteigerung 
und gleicht diese mit den Experteninterviews ab, lassen sich drei 
zentrale Gestaltungsfelder identifizieren:
1. Transparenz durch Digitalisierung,
2. Ausbau von Netzwerk & Kooperation und
3. resiliente Unternehmenskultur & -organisation.
Mit deren Umsetzung steigern produzierende Unternehmen ihre 
Agilität und Flexibilität, was zu einer Steigerung der Resilienz 
führt. Agilität beschreibt im Kontext der Resilienz die Fähigkeit 
eines Unternehmens, seine Strukturen, Systeme und Prozesse 
 aktiv und zielgerichtet anzupassen. Flexibilität beschreibt hin -
gegen die Reaktion auf Veränderungen im Vordergrund – ohne 
dabei grundlegende Prinzipien, Denkmodelle oder Strukturen zu 
verändern. Agilität zielt also auf proaktive Veränderung ab, 
 wohingegen Flexibilität die Anpassungsfähigkeit innerhalb beste-
hender Rahmenbedingungen umfasst – beides ist für die Verbes-
serung der Resilienz relevant. 

Die Reihenfolge der Gestaltungsfelder orientiert sich an ihrer 
Nennung in den Interviews und kann als Indikator für ihre wahr-
genommene Relevanz in der Praxis verstanden werden. Die 
 Gestaltungsfelder lassen sich zugleich als Anforderungen begrei-
fen, die Unternehmen gezielt adressieren sollten, um ihre Resi-
lienz systematisch zu stärken.

4.2 Gestaltungsfelder zur Stärkung der Resilienz

Zur Stärkung der Resilienz muss die Gesamtheit technischer, 
kooperativer und organisatorischer Elemente beachtet werden, 
die es einem Unternehmen ermöglichen, flexibel auf Störungen 
zu reagieren, Produktionsausfälle zu minimieren und sich rasch 
zu erholen – mit dem Ziel, Lieferfähigkeit und Produktqualität 
auch unter herausfordernden Bedingungen aufrechtzuerhalten. 
Dabei spielen Vernetzung und gezielter Austausch mit anderen 
Unternehmen eine zentrale Rolle, um frühzeitig Maßnahmen zu 
ergreifen und möglichst schnell in den Ausgangszustand vor dem 
Schockereignis zurückzukehren. Die Gestaltungsfelder werden 
nachfolgend beschrieben und um Resilienzfaktoren ergänzt, die 
den jeweiligen Gestaltungsfeldern zugeordnet sind.

4.2.1  Digitalisierung: Befähiger für Resilienz

Digitalisierung fungiert als zentraler Befähiger resilienter 
Strukturen, indem sie datenbasierte Entscheidungsprozesse, Auto-
matisierung und adaptive Reaktionsfähigkeit unterstützt. Digitali-
sierung ist nicht nur technologische Voraussetzung, sondern auch 
strategischer Hebel zur Erhöhung der organisationalen Anpas-
sungsfähigkeit. Ein resilienzförderndes System sollte daher im 
Gestaltungsfeld der Digitalisierung beispielsweise folgende Resi-
lienzfaktoren berücksichtigen:
• Robuste, skalierbare und interoperable IT-Infrastrukturen,
• echtzeitfähige Datenverarbeitung und -analyse,
• Integration digitaler Kommunikations- und Kollaborations-

plattformen,
• Berücksichtigung von Informationssicherheit und Datenschutz 

als resilienzrelevante Faktoren.

4.2.2 Netzwerk & Kooperation:  
 Resilienz als kollektives Phänomen

Netzwerke und Kooperationen erhöhen die systemische 
 Widerstandsfähigkeit durch Ressourcenteilung, Wissensaustausch 
und gegenseitige Unterstützung. In komplexen Wertschöpfungs-
netzwerken ist die Resilienz einzelner Akteure eng mit der Resi-
lienz des Gesamtsystems verknüpft. Das Gestaltungsfeld Netz-
werk & Kooperation umfasst somit Resilienzfaktoren wie etwa: 
• Systematischer Aufbau und Pflege strategischer Allianzen,
• vertrauensbasierte, transparente Kommunikationsstrukturen,
• Etablierung eines resilienten Lieferantennetzwerks und
• Koordinationsmechanismen für Krisensituationen.

4.2.3 Unternehmenskultur & -organisation:  
 Fundament nachhaltiger Resilienz

Eine resiliente Organisation ist geprägt durch eine Kultur der 
Offenheit, des Vertrauens und der kontinuierlichen Weiterent-
wicklung. Die strategische Verankerung von Resilienz erfordert 
sowohl normative als auch operative Anpassungen. Diese umfas-
sen für das Gestaltungsfeld Unternehmenskultur & -organisation 
beispielsweise die folgenden Resilienzfaktoren:
• Integration von Resilienzprinzipien in die Unternehmens -

strategie,
• Förderung einer lernorientierten, fehlertoleranten Unter -

nehmenskultur,
• Entwicklung einer resilienten Unternehmensorganisation und 

zugehöriger Führungskompetenzen,
• Etablierung von Feedback- und Reflexionsmechanismen als 

 Basis für Interventionskreisläufe in Krisenzeiten. 

5 Zusammenfassung und Ausblick 

Die identifizierten Gestaltungsfelder bieten einen konzeptio-
nellen Rahmen für weiterführende empirische Studien. Vor allem 
die Untersuchung kausaler Zusammenhänge, Wechselwirkungen 
und Wirkungsgrade zwischen den Gestaltungsfeldern sowie deren 
Einfluss auf unterschiedliche Resilienzdimensionen ist ein weite-
rer Untersuchungsraum. 

Die bisherigen Erkenntnisse und abgeleiteten Anforderungen 
an ein resilienzförderndes System verdeutlichen, dass Resilienz 
ein vielschichtiges, systemisches Konstrukt ist, dessen Wirksam-
keit sich erst durch das Zusammenspiel verschiedener Faktoren 
entfaltet. Aus der Studie ergeben sich folgende Erkenntnisse:
• Viele Unternehmen agieren reaktiv statt proaktiv.
• Digitalisierung ist ein entscheidender Hebel für Resilienz, wird 

aber oft vernachlässigt.
• Es besteht ein hoher Bedarf an praxisnahen, skalierbaren Lö-

sungen für das interne und externe Management von Resilienz.
Die im Rahmen der Experteninterviews identifizierten Gestal-
tungsfelder werden unter anderem im Forschungsprojekt Resiplat 
[18] untersucht und unterstreichen die zentrale Bedeutung von 
Resilienz für die unternehmerische Praxis. 

Aufbauend auf der systematischen Literaturrecherche sowie 
den qualitativen Interviewdaten soll eine ergänzende Onlinebefra-
gung durchgeführt werden. Ziel dieser weiteren Erhebung ist, die 
empirische Basis zu erweitern, ein breiteres Praxisbild zu gewin-
nen und die im Rahmen der Interviews formulierten Hypothesen 
und Thesen einer quantitativen Validierung zu unterziehen.
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